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Introducédo ao Dell Data Guardian para Mac

Este guia fornece as informagdes necessérias para administrar o software de cliente em nuvem para Mac.

Descricéao geral

O Dell Data Guardian para Mac protege os dados em sistemas de partilha de ficheiros baseados na nuvem. Os computadores Mac OS X
com Data Guardian conseguem ver, modificar e encriptar ficheiros em sistemas de partilha de ficheiros baseados na nuvem para
armazenamento seguro.

Ambas as versdes Data Guardian para Mac e para Windows conseguem abrir ficheiros encriptados entre si.
O Data Guardian para Mac contém o seguinte:
Data Guardian:

Cloud Encryption - protege os dados em sistemas de partilha de ficheiros baseados na nuvem, como ficheiros .xen.

Protected Office Documents - protege os documentos do Office (.docx, .pptx, .xIsx, .docm, .pptm, .xIsm) na nuvem, apresentando
o nome de ficheiro original e a extens&o. Se estiverem protegidos, os ficheiros s6 podem ser abertos com um cliente do Data
Guardian. Se for aberto noutro local, é apresentada uma péagina de rosto a indicar que o documento esta protegido e a explicar de
que forma um utilizador autorizado pode solicitar 0 acesso ao ficheiro encriptado.

Pode definir as politicas apenas da encriptacdo da nuvem ou de ambos 0s grupos de politicas. Para obter mais informagdes,
consulte Admin Help.

O Data Guardian para Mac foi concebido para partilhar ficheiros dentro de fornecedor de encriptagéo de nuvem. No entanto, se as
politicas “Documentos do Office protegidos” estiverem ativadas para Mac, perde-se a auditoria e rastreio de todos os ficheiros se
estes forem guardados pelo utilizador final no Mac local. Se a sua organizagdo necessitar de auditoria e de rastreio rigorosos, defina
a politica de Permitir ativagéo Mac do Data Guardian como “N&o selecionado” para impedir que o Data Guardian seja ativado em
computadores Mac.
Security Server - um componente do Servidor Dell que gere o Data Guardian para Mac. O Security Server garante que os dados estao
seguros na nuvem, seja com quem for que estes sejam partilhados. O Security Server também impede que os dispositivos internos
transmitam dados confidenciais.
Consola de Gestdo Remota - proporciona uma administragéo centralizada de politicas de seguranga, integra-se nos diretérios existentes
na empresa e cria relatérios.

Estes componentes Dell interagem na perfeicdo para permitirem um ambiente seguro sem reduzir a experiéncia do utilizador.

Contacte o Dell ProSupport

Contacte o niUmero 877-459-7304, extensao 4310039 para obter suporte telefénico permanente (24 x 7) para o seu produto Dell Data
Protection.

|



Adicionalmente, o suporte online para os produtos Dell Data Protection encontra-se disponivel em dell.com/support. O suporte online inclui
controladores, manuais, conselhos técnicos, FAQ e problemas emergentes.

Para nUmero de telefone fora dos Estados Unidos, consulte Dell ProSupport International Phone Numbers (NUmeros de telefone
internacionais do Dell ProSupport).


http://www.dell.com/support/home/us/en/19/Products/software/endpoint_security_soln
http://www.dell.com/support/article/us/en/19/SLN302833

Requisitos do Dell Data Guardian para Mac

Os requisitos de hardware e software do cliente s&o apresentados neste capitulo. Certifiqgue-se de que os ambientes de implementagao
cumprem os requisitos antes de continuar as tarefas de implementacéo.

®

NOTA:
O IPv6 nao é suportado.

Servidor

O Data Guardian para Mac obriga o cliente a estar ligado a um Dell Enterprise Server ou Dell Enterprise Server - VE, v9.6 ou superior.

Hardware para cliente Mac

Segue-se uma lista do hardware suportado para o cliente Mac.

Hardware para Mac

Intel Core 2 Duo, Core i3, Core i5, Core i7 ou processador Xeon

2 GB de RAM

10 GB de espaco livre em disco

Sistemas operativos

Segue-se uma lista dos sistemas operativos suportados.

Sistemas operativos para Mac
Mac OS X Yosemite 10.10.5
Mac OS X El Capitan 10.11.6

macOS Sierra 1012.3 e 10.12.4

®



Sistemas operativos para Android
44-444 KitKat
5.0-511 Lollipop

6.0 - 6.01 Marshmallow
7.0 Nougat

Sistemas operativos iOS
iOS 8.x
iOS 9.x

i0S10.x - 10.3

Fornecedores de armazenamento na nuvem

Com base nas definigdes das politicas, pode ser apresentado o seguinte na interface do Dell Data Guardian. O utilizador ndo precisa de
transferir ou instalar o cliente de sincronizag&o na nuvem.

Fornecedores de armazenamento na nuvem

DropBox

Box

Google Drive

OneDrive

OneDrive for Business



Tarefas de instalacdo do Data Guardian

I 4 e L]
Pré-requisitos
Antes de executar estas tarefas, confirme o seguinte:

Instale o Servidor Dell e respetivos componentes. Consulte uma das seguintes opgdes:

Guia de migragdo e instalagdo do Enterprise Server
Guia de instalagdo e Guia de inicio rdpido do Virtual Edition
Na Consola de Gest&o Remota, atribua a Fungéo de administrador Dell adequada.

Politicas

Por predefinicao, o Data Guardian encripta os ficheiros dos utilizadores e envia eventos de auditoria para o DDP EE Server/VE Server.
Neste documento, ambos os servidores estdo assinalados como Dell Server, a ndo ser que seja necessario indicar uma versdo especifica
(por exemplo, um procedimento que seja diferente ao utilizar o Dell Enterprise Server - VE).

Se pretender que os eventos de auditoria incluam dados de geolocalizago, deve ativar a Wi-Fi. Para obter mais informagdes sobre a
geolocalizagéo e eventos de auditoria, consulte AdminHelp.

Para alterar o comportamento predefinido para cada fornecedor de armazenamento em nuvem suportado, defina a politica Fornecedor de
protegdo de armazenamento em nuvem. Se a sua empresa prefere um fornecedor de armazenamento em nuvem especifico, defina esta
politica como Bloquear para outros fornecedores. Para obter mais informagdes acerca das politicas, consulte AdminHelp, que esté acessivel
a partir da Consola de Gestdo Remota do Servidor Dell.

®| NOTA:

A opgéo Ignorar desta politica destina-se ao Windows. Se selecionar Ignorar para Mac, sera apresentada ao utilizador final como
Permitir.

Tarefas do Dell Enterprise Server

Configurar o Security Server para autorizar transferéncias de
clientes na nuvem

DDP Enterprise Server

®



1 No DDP Enterprise Server, aceda a <Security Server install dir>\webapps\cloudweb\brand\del\resources\
2 Abra o ficheiro messages.properties com um editor de texto.
3 Certifigue-se de que as entradas s&o as seguintes:

Para a instalac&o local:

download.deviceWin.mode=local
download.deviceMac.local.filename=Dell-Data-Guardian-0.x.x.xxxx.dmg
Para a instalacdo remota:

download.deviceWin.mode=remote

download.deviceMac.remote.link=https://[MachineName:IPaddress]: [port]/yourpath/filename.dmg
Guarde e feche os ficheiros.

Aceda a <Security Server install dir> e crie uma pasta chamada Transferéncias (Security Server\Transferéncias).

Na pasta Download, crie uma pasta CloudWeb (Security Server\Download\CloudWeb).

N OO O N

Adicione os programas de instalag&o do Dell Data Guardian a essa pasta.

Virtual Edition: instalar manualmente uma verséo diferente do cliente de nuvem

Né&o & necessaria qualquer agdo para permitir que os utilizadores transfiram o programa de instalagéo do cliente Dell Data Guardian mais
recente. O instalador mais recente esté pré-instalado no VE Security Server.

Para instalar manualmente uma vers&o diferente do programa de instalagéo do Data Guardian no VE Security Server, atualize o ficheiro
message.properties.

1 Aceda a:
/opt/dell/server/security-server/webapps/root/cloudweb/brand/dell/resources/

2 Abra o ficheiro messages.properties com um editor de texto.
Para a instalagéo local:

download.deviceWin.mode=local
download.deviceMac.local.filename=Dell-Data-Guardian-0.x.x.xxxx.dmg
Para a instalagdo remota:

download.deviceWin.mode=remote

download.deviceMac.remote.link=https://[MachineName:IPaddress]: [port]/yourpath/filename.dmg
Guarde e feche os ficheiros.

4 Copie os ficheiros para /opt/dell/server/security-server/transferéncias/cloudweb.
Adicione os programas de instalagdo do Data Guardian a essa pasta.

Permitir/recusar utilizadores na Lista de acesso completo/lista
negra
As entradas na lista branca e na lista negra determinam que utilizadores podem registar-se no Servidor Dell para utilizar o Data Guardian.

Lista de acesso total

A lista de acesso total permite que utilizadores ou grupos de utilizadores especificos se registem no Servidor Dell e utilizem o Data Guardian.



Os utilizadores externos devem ser colocados na lista de acesso total para permitir o registo. Consulte os exemplos seguintes para permitir
que os utilizadores se registem:

Tipo de utilizador Introduzir

Todos os enderegos de e-mail organization.com
organization.com

Um utilizador especifico jdoeQRorganization.com
Todos os utilizadores do Gmail gmail.com
Lista negra

A lista negra previne que utilizadores especificos ou grupos de utilizadores se registem com o Servidor Dell ou utilizem o Data Guardian. Os
utilizadores cujos enderecos de e-mail forem introduzidos na lista negra recebem uma mensagem a declarar que ndo podem registar-se no
Data Guardian.

®|NoTA:

Se um utilizador j& se encontrar registado, esta lista ndo os impede de utilizar o Data Guardian.

Pode utilizar a lista negra para excluir utilizadores especificos que sejam membros de grupos aprovados na lista de acesso total. Além disso,
pode colocar dominios completos na lista negra, evitando assim o registo de qualquer pessoa com um endereco de e-mail nesse dominio.
Consulte os seguintes exemplos para impedir um utilizador ou grupo de se registar no Servidor Dell:

Tipo de utilizador Introduzir

Todos os enderecos de e-mail organization.com
organization.com

Um utilizador especifico e o respetivo jdoel@organization.com
endereco de e-mail

Todos os utilizadores do Gmail gmail.com

Para modificar a lista de acesso total/lista negra, siga estas instrugoes:

1 No painel esquerdo da Remote Management Console, clique em Gestédo > Gestéo de utilizadores externos.
2 Clique em Add (Adicionar).

3 Selecione Tipo de acesso ao registo:

Lista negra - bloqueia o registo de um utilizador ou dominio. O utilizador n&o pode abrir um documento do Office protegido ou
ficheiro .xen.

Lista de acesso total - concede acesso ao registo e a todos os ficheiros para um utilizador ou dominio. Se um utilizador ou dominio
também estiverem na lista negra, n&o é concedido qualguer acesso.

4 No campo Introduzir dominio/e-mail, introduza o dominio do utilizador para definir o acesso a todo o dominio ou o enderego de e-mail
para definir o acesso apenas a esse utilizador.

5  Clique em Add (Adicionar).

Para obter mais informagdes sobre como utilizar a lista de acesso total/lista negra, consulte AdminHelp, acessivel a partir da Consola de
Gestado Remota no servidor Dell.

Um utilizador externo pode solicitar o acesso a um utilizador interno através da chave de um ficheiro protegido. Se o utilizador interno néo
estiver disponivel, pode utilizar a Consola de Gest&o Remota para aprovar ou recusar 0 acesso.



1 Selecione Gestédo > Gestédo de pedidos de chave.
2 Para obter mais informagoes, selecione ? (Ajuda).

Eliminacdo remota de uma conta de um membro da equipa do
Dropbox for Business

Se a sua empresa possuir o Dropbox for Business, pode remover remotamente um membro da equipa da conta da equipa do Dropbox for
Business da empresa se, por exemplo, um utilizador deixar a empresa. Os ficheiros e pastas associados a conta do membro da equipa serdo
removidos de todos os dispositivos utilizados pela conta. Isto revoga o acesso do utilizador a esses ficheiros.

Pré-requisitos

®|NOTA:

Antes de realizar este procedimento, deve fazer uma copia de seguranca de todos os ficheiros ou pastas a partir da conta dos
membros da equipa que possam ser necessarios por parte da empresa ou outros membros da equipa do Dropbox for Business.

Apenas um Administrador do Dropbox for Business pode eliminar remotamente uma conta do Dropbox for Business.
O utilizador final deve ter ativado o Dell Data Guardian e efetuado ligagdo ao Dropbox for Business.

Registo na Remote Management Console

Apenas é necessario o registo de um Administrador do Dropbox for Business.

1 No painel esquerdo da Consola de Gestdo Remota, selecione Gestéo > Gestdo do Dropbox.
2 Na péagina do Dropbox for Business, clique em Registar.
O navegador abre o site do Dropbox for Business.
Se solicitado, inicie sess&o no Dropbox com a sua conta de Administrador do Dropbox for Business.
4 Para permitir o acesso ao Dell Data Guardian, clique em Permitir.
E apresentada uma pagina de confirmacao para indicar que a autorizacdo do Dropbox foi concedida ao DDP Enterprise Server - VE.
5  Na Consola de Gestdo Remota, regresse a Gestédo > Gestdo do Dropbox e clique em Atualizar.
O nome do administrador é apresentado.

®|NOTA:

Geralmente, a melhor prética é ndo cancelar o registo. No entanto, para retirar os privilégios do administrador do Dropbox for Business
para remog&o de membros da equipa do Dropbox for Business, clique em Cancelar o registo.

E

iminacdo remota de uma conta de um membro da equipa

®| NOTA:

A opg¢éo Eliminag&o remota apenas esta disponivel para contas de membros da equipa do Dropbox for Business registados. Se a op¢do
Eliminagdo remota ndo for apresentada para uma conta de utilizador, o utilizador ndo registou uma conta do Dropbox for Business.

Na Remote Management Console, selecione Populag¢des > Utilizadores no painel esquerdo.
Procure o utilizador especificado.
Aceda a pagina Detalhe do utilizador.

DN NN -

Na coluna Comando, clique em Eliminagdo remota.
A eliminag&o remota é realizada.



®| NoTA:

Antes de selecionar a Eliminagéo remota, deve fazer uma cOpia de segurancga de quaisquer ficheiros ou pastas da conta de
membro da equipa de que a empresa ou outros membros da equipa do Dropbox for Business possam necessitar.

5  Na caixa de didlogo de confirmacéo da Eliminagdo remota, clique em Sim.
A péagina Detalhe do utilizador indica a data em que é realizada a eliminagdo remota.
6  Na sua pagina de Membros da consola de administragdo do Dropbox for Business, atualize a lista de Membros da equipa.

O utilizador é removido da lista. Pode selecionar o separador Membros removidos para ver os utilizadores que foram removidos.

Tarefas do cliente

Pré-requisitos
Certifique-se de que os dispositivos de destino estéo ligados a:

https://yoursecurityservername.domain.com:8443/cloudweb/register
https://yoursecurityservername.domain.com:8443/cloudweb
Certifique-se de que o utilizador que executar a instalagdo tem uma conta local de administrador.

Se efetuar a instalagéo através de uma linha de comandos, certifique-se de que possui 0 nome de dominio totalmente qualificado do
Dell Security Server que os utilizadores ativar&o.

Melhores praticas

Durante a implementacgéo, certifique-se de que segue as melhores praticas de Tl. Isto inclui, mas n&o se limita a:

Ambientes de testes controlados para testes iniciais
Implementagdes escalonadas para utilizadores

Cliente de instalacéao

Neste ponto, os utilizadores que foram adicionados a lista branca podem registar-se em: https://yoursecurityservername.domain.com:
8443/cloudweb/register.

Depois do registo, o utilizador recebe um e-mail que o direciona para https://yoursecurityservername.domain.com:8443/cloudweb, de
forma a iniciar sesséo e transferir o cliente adequado.

A instalacdo do cliente Mac é opcional para administradores, uma vez que os utilizadores finais instalam normalmente o cliente Mac (apés o
registo) eles proprios a partir de https://yoursecurityservername.domain.com:8443/cloudweb.

No entanto, pode instalar o cliente Mac se a sua organizagéo exigir que o faga. Instale o cliente Data Guardian através da interface do
utilizador ou através da linha de comandos, utilizando qualquer tecnologia push disponivel na sua organizagéo. O registo e a ativagéo pelo
utilizador final continuam a ser necessarios.

Atualizacdo de versdes anteriores do Cloud Edition

®



Se uma empresa tiver uma vers&o anterior do Cloud Edition e atualizacdes do Data Guardian, a versdo anterior do Cloud Edition é removida.

®|NOTA:

Se a empresa atualizar do Cloud Edition para o Data Guardian, os utilizadores tém de efetuar novamente a autenticagao e a ligagéo do
Data Guardian ao respetivo fornecedor de armazenamento em nuvem. Para obter mais informagdes sobre autenticagdo, consulte a
Ajuda do Dell Data Guardian.

Opcgoes de instalagéo
Para instalar/atualizar o cliente, selecione o seguinte:

Instalacéo interativa - Este é o método mais facil de instalar o Data Guardian para Mac. No entanto, utilize este método apenas se
planear instalar o cliente num computador de cada vez.

ou

Instalac&o através da linha de comandos - Para este método de instalagc8o avangado, os administradores tém de ter experiéncia na
sintaxe da linha de comandos. Este método pode ser utilizado para uma instalagdo com script, ficheiros de batch ou qualquer outra
tecnologia disponivel na sua organizag&o.

Instalagéo interativa

1 Para o cliente Data Guardian, localize o programa de instalagdo em Dell-Data-Guardian--0.x.x.xxxx.dmg.

N

Utilize o ficheiro .pkg dentro de DDPSL-Explorer-0.x.x.xxxx.dmg para efetuar a instalagdo ou atualizacdo. Pode utilizar uma instalagdo
com script, ficheiros de batch ou qualquer outra tecnologia disponivel na sua organizag&o.

Clique duas vezes no pacote Dell-Data-Guardian-x.x.x.

Cligue em Continuar.

Na janela Introdugao, clique em Continuar.

Na janela Contrato de licenca de software, clique em Continuar.
Cligue em Aceito para continuar.

0 N O o N W

Na janela Tipo de instalag&o, efetue um destes passos:
Cliqgue em Instalar e, em seguida, avance para o0 passo 9.

Na janela Selecionar destino, selecione uma das opcgdes abaixo, clique em Continuar instalagdo e, em seguida, avance para o
passo 9.

Instalar para todos os utilizadores deste computador
Instalar apenas para mim

9 Na caixa de dialogo, introduza o seu nome e a sua palavra-passe e clique em Instalar software.

10 Najanela Resumo, clique em Fechar.
1 Consulte Ativacdo do utilizador final.

®| NoTA:
Se a empresa atualizar do Cloud Edition para o Data Guardian, os utilizadores tém de efetuar novamente a autenticagéo e a
ligagcdo do Data Guardian ao respetivo fornecedor de armazenamento em nuvem. Para obter mais informagdes sobre
autenticag&o, consulte a Ajuda do Dell Data Guardian.

Instalagdo com linha de comandos

1 Monte o .dmg.

2 Execute a instalag8o do pacote a partir da linha de comandos através do comando instalador:
sudo installer -pkg/Volumes/Dell\ Data\ Guardian"Dell-Data-Guardian\ 0.x.x.xxxx.pkg" -
target /

3 Instrua os utilizadores finais para ativarem o Data Guardian. Consulte Ativagao do utilizador final.



Ativacdo do Data Guardian e experiéncia de
utilizador

Ativacéo do utilizador final

Depois de abrir o Dell Data Guardian no Mac pela primeira vez, siga estes passos:

N =

N

(&)}

(@)

No Finder, selecione Aplicagdes e faga duplo clique em Dell Data Guardian.
Quando abrir a janela do Servidor Dell, introduza o endereco do servidor DDP e, em seguida, clique em Guardar.

E aberta a janela Credenciais.

Introduza o endereco de e-mail do seu dominio e palavra-passe do dominio.
Cligue em Iniciar sessdo para ativar o Dell Data Guardian.

Quando a aplicag&o Dell Data Guardian for aberta e a ativag&o for bem-sucedida, o nome do fornecedor de armazenamento em nuvem
€ ativado no painel esquerdo.

Se uma empresa pretender que todos os utilizadores colaborem através do mesmo fornecedor de armazenamento em nuvem, o
administrador pode definir uma politica para permitir apenas esse fornecedor e blogquear a apresentagdo de outros.

Se a ativagdo n&o for bem-sucedida ou se a autenticag&o da aplicagdo Dell Data Guardian for revogada ou expirar, 0 nome do
fornecedor de armazenamento em nuvem sera destacado a cinzento.

No painel & esquerda, selecione o fornecedor de armazenamento na nuvem.
E aberta uma janela e ser-lhe-3o solicitadas as suas credenciais.
Para obter mais informagdes sobre autenticagdo, consulte a Ajuda do Dell Data Guardian.

Interface de utilizador

A interface do Dell Data Guardian é semelhante a interface Ver como colunas do Finder no OS X. Cada coluna representa uma pasta no
fornecedor de armazenamento na nuvem selecionado.

®|NOTA:

A barra de titulo pode variar consoante o sistema operativo.

Para encriptar e desencriptar ficheiros, precisa utilizar a interface do Dell Data Guardian e n&o o site do fornecedor de armazenamento na
nuvem.

Pode executar as seguintes tarefas na janela do Dell Data Guardian:

Ficheiro > Nova Pasta - Para criar novas pastas.



®|NoTaA:
O Google Drive e 0 OneDrive adicionam automaticamente uma pasta Partilhada. No entanto, a partilha de dados no OneDrive
for Business ndo é suportada.

Menu Contexto - Selecione uma ou mais pastas ou ficheiros na janela principal. Em seguida, prime a tecla Controlo e clique com o bot&o
do rato (ou cliqgue com o botao direito do rato, se este tiver dois botdes) e selecione uma opgdo no menu:

Transferir

Mudar o nome - Quando mudar o nome de um ficheiro da interface do Dell Data Guardian, o Dell Data Guardian sincroniza a
alterag&o com o site do fornecedor de armazenamento em nuvem. Ndo mude o nome de um ficheiro .xen no website do fornecedor
de armazenamento na nuvem. O ficheiro ndo sera sincronizado.

Eliminar

@[ NoTA:
O Google Drive com o Data Guardian ndo tem a opgdo Remover (remove para a reciclagem). Tem apenas a opg&o
Eliminar, para ser consistente com outras funcionalidades do Data Guardian.

Desassociar - Para desassociar o Dell Data Guardian de um fornecedor de armazenamento em nuvem, selecione o fornecedor no painel
esquerdo, prima a tecla Control (ou cliqgue com o botéo direito do rato) e, em seguida, selecione Desassociar no menu.

Informacdes adicionais sobre ficheiros e pastas:

Para adicionar ficheiros e pastas as pastas apresentadas na interface de utilizador do Dell Data Guardian, arraste-os do Finder no OS X
ou de outras aplicagdes que suportam a funcionalidade arrastar e largar. Os ficheiros serdo encriptados com base na politica atual.

Para desencriptar e abrir ficheiros em aplicagdes, clique duas vezes no ficheiro na janela do Dell Data Guardian. Se o ficheiro for
modificado numa aplicag&o externa, este sera em seguida encriptado e carregado como uma nova reviséo para o fornecedor de
armazenamento na nuvem.

Para efetuar uma cépia local ndo encriptada, arraste um ficheiro ou pasta da janela do Dell Data Guardian para o Finder.

O Cloud Encryption do Data Guardian ndo permite edigdes a ficheiros sem extensdes. Estes ficheiros sdo tratados como ficheiros s6 de
leitura. Para editar um ficheiro sem uma extenséo, transfira-o do site do fornecedor de armazenamento em nuvem, edite-o e, em
seguida, carregue-o através da interface do Dell Data Guardian.

Os atributos expandidos ndo s&o copiados para a nuvem.

Evite a opcdo Checkout (Dar Saida) no website

O Data Guardian n&o protege nem encripta ficheiros utilizados com a opgdo Abrir e dar saida no site OneDrive for Business ou no site de
qualquer fornecedor de armazenamento em nuvem. Se um ficheiro for aberto e marcado com saida dada, ndo utilize o comando Abrir na
interface do Dell Data Guardian, pois o carregamento automatico sera bloqueado.

Ao proteger os seus ficheiros com o Data Guardian, utilize a interface do Dell Data Guardian para trabalhar com ficheiros.

Se pretende trabalhar num ficheiro com propriedades especiais a partir do website de um fornecedor de armazenamento na nuvem:

1

Na interface do Dell Data Guardian, prima a tecla Controlo e clique com o bot&o do rato (ou clique com o bot&o direito do rato) num
ficheiro e selecione Transferir.

Selecione e edite o ficheiro.
Através da interface do Dell Data Guardian, carregue o ficheiro.



Preferéncias da aplicacao

Para abrir as Preferéncias:

1 Inicie o Dell Data Guardian.
2 Na barra de menus Dell Data Guardian, selecione Preferéncias.

@®| NOTA:
Esta informagao também esta disponivel a partir do icone Ajuda.

Pode modificar estas defini¢des:

Oculte os ficheiros que comegam com " - Por predefini¢do, a caixa estd marcada, ocultando os ficheiros. Para ver os ficheiros ocultos,
desmarque a caixa.

®|NoTA:

Normalmente, os ficheiros precedidos de um ponto separador s&o ocultos no Finder no OS
X.

Desassociar fornecedor de armazenamento em nuvem - Lista os fornecedores de armazenamento em nuvem autenticados pelo Data
Guardian. Para remover um fornecedor de armazenamento em nuvem do Data Guardian, selecione o nome do fornecedor e clique no
botdo menos (-) no canto inferior esquerdo da janela Preferéncias.

Politicas do servidor - O administrador do Servidor DPP define as seguintes politicas, que controlam a forma como o Data Guardian gere
os ficheiros e as pastas:

Servidor DDP - Lista o URL do servidor.
Intervalo de consulta - Lista o intervalo em minutos que o software de cliente consulta atualizagdes da politica.
Encriptar - Politica de encriptag&o principal que permite a encriptacgéo de ficheiros e pastas no site do armazenamento em nuvem.

Apenas extenséo ou Ocultar
A definicdo de politica predefinida, Apenas extenso, apresenta o nome do ficheiro no website.

Se uma empresa precisar de protec¢éo adicional para ficheiros, defina esta politica para Ocultar, para esconder o nome dos ficheiros no
website da nuvem como nomes GUID.

®|NoTaA:

Se a politica for inicialmente definida para Apenas extenséo e os utilizadores tiverem ficheiros no website na nuvem e, em
seguida, a politica for alterada para Ocultar, os nomes dos ficheiros pré-existentes no website ndo seréo ocultados. Para ocultar
nomes de ficheiros pré-existentes, o utilizador tem de transferir e voltar a carregar os ficheiros através da interface do Data
Guardian. Caso contrério, se o utilizador editar um ficheiro, este sera carregado com um nome de ficheiro oculto.

Documentos do Office protegidos - protege os documentos do Office (.docx, .pptx, .xIsx, .docm, .pptm, .xIsm) na nuvem, mas
apresenta a extensao do ficheiro, ndo uma extensao .xen.

Se esta politica estiver ativada, os documentos do Office (.docx, .pptx, .xlsx, .docm, .pptm, .xlsm) na nuvem apresentam a extensao do
ficheiro, ndo uma extensao .xen. No entanto, ndo é possivel abrir o ficheiro na nuvem nem depois de transferido. Se for aberto, é
apresentada apenas uma pégina de rosto, indicando que o documento esta protegido. Se o Data Guardian estiver instalado mas ndo
autenticado, a pagina de rosto indica esse facto.

Eventos de auditoria - Se estiver ativada, os eventos de auditoria sdo enviados para o Servidor Dell.

Geolocalizagdo - Se estiver ativada, os eventos de auditoria que s&o enviados para o Servidor Dell incluem dados de localizagdo
geografica (latitude e longitude).



Beacon de retorno - Se estiver ativada, é enviado um beacon de retorno para cada ficheiro do Office protegido.

URL do beacon de retorno - Se estiver ativada, especifica o URL que vai ser utilizado quando o beacon de retorno é inserido nos
ficheiros do Office protegidos.

Fornecedores de protecdo de armazenamento em nuvem - O nome do fornecedor é apresentado com base nas definicdes da politica.
As opgdes sdo Box/Dropbox/Google Drive/OneDrive € OneDrive for Business.

Ative ou desative a encriptagéo dos ficheiros carregados para esse fornecedor de armazenamento na nuvem. E apresentada uma das
seguintes opgoes:

Encriptar - Os ficheiros enviados para a nuvem sdo encriptados.

Permitir - O utilizador pode aceder aos ficheiros em nuvem, mas os ficheiros enviados para o site de um fornecedor de
armazenamento em nuvem ndo sédo encriptados.

Bloqueado - O fornecedor de armazenamento em nuvem encontra-se indisponivel e, nesse momento, isso significa que o nome do
fornecedor de armazenamento em nuvem n&o é apresentado na janela principal.

Seguranca e outras consideracdes para clientes Data
Guardian e de sincronizacdo na nuvem

Google Drive

O Cloud Encryption do Data Guardian encripta as pastas e os ficheiros na nuvem para proteger os dados. Tenha ateng&o a estas
consideragoes.

A politica de seguranca corporativa, definida como Proteger, proibe o uso do Google Docs com o Data Guardian. Se estiver definido
como Permitir, & possivel edita-los. Para obter mais informagdes, contacte o seu administrador de TI.

O Google Drive inclui uma aplicagdo Google Docs que permite aos utilizadores colaborarem em documentos, em tempo real. No
entanto, a colaboracdo ocorre num servidor Google e os ficheiros ndo sdo encriptados. Os Google Docs que criar s&o apresentados nas
pastas do fornecedor de armazenamento na nuvem de Google Docs.

No entanto, se abrir a pasta, uma caixa de didlogo avisa-o de que o Data Guardian ndo pode encriptar esse documento.

OneDrive for Business

A partilha de dados no OneDrive for Business ndo é suportada.

Feedback sobre este produto

Se ativado por uma politica, os utilizadores podem fornecer feedback sobre o Dell Data Guardian. O formulario de feedback esta disponivel
a partir da barra de menu > Fornecer feedback sobre a Proteg¢éo de dados da Dell.

®



Tarefas de desinstalacdo do Data Guardian

Esta seccdo descreve o processo de administrador de desinstalagéo do Data Guardian. Se um utilizador final tiver uma conta de
Administrador local, pode desinstalar o Data Guardian para Mac.

Pré-requisitos

Para realizar a desinstalacdo, tem de ter uma conta de administrador.

Desinstalar o Data Guardian

Execute um dos seguintes passos para remover o Data Guardian:

Finder

1 Enquanto prime a tecla <opg&o>, selecione Ir na barra de menu.

2 Abra a pasta ~/Biblioteca/Application Support/Dell.

3 Elimine a pasta DataGuardian.

4 A partir de Ir na barra de menu, abra a pasta Aplicagdes e elimine a aplicacdo Data Guardian.

Terminal
Pode ter o Data Guardian em uma ou ambas as seguintes localizacdes.

1 Utilize um ou ambos os comandos que se seguem:

rm -R ~/Applications/Data\ Guardian.app

rm -R ~/Library/Application Support/Dell/DataGuardian
2 Elimine a pasta DataGuardian.

®



Glossario

Ativa(do) - A ativacdo ocorre quando o computador tiver sido registado no Servidor Dell e tiver recebido, pelo menos, um conjunto inicial de
politicas.

Servidor Dell - O Servidor Dell é constituido por um conjunto de componentes. Na perspetiva do lado do servidor, o produto, na sua
totalidade, é designado coletivamente como Servidor Dell.

Consola de Gestdo Remota - A Consola de Gestdo Remota é a consola de administragdo da totalidade da implementag&o empresarial. A
Consola de Gestdo Remota & um componente do Dell Enterprise Server.

Servidor de seguranga - Um componente do Servidor Dell que gere o Dell Data Guardian. O Security Server garante que os dados estdo
seguros na nuvem, seja com quem for que estes sejam partilhados. O Security Server também impede que os dispositivos internos
transmitam dados confidenciais.

Utilizadores externos - Utilizadores fora do enderego de dominio da organizag&o.
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